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摘 要:对数据进行压缩、加密是解决海洋观测数据卫星传输通信费用高、数据安全性低等问题的有效手段。针对

温盐深仪(ConductivityTempertureDepth,CTD)海洋观测数据,提出了一种新的加密算法———多重压缩加密算

法。该算法结合数据特点,将数据压缩和加密技术结合在一起,不仅能对数据进行有效加密,同时还能对数据进行

有效压缩。为保证数据解密时能够完全还原,算法需首先对整体数据进行误码检测,将数据分为误码区和正常数

据区,然后对误码区保持原码不变,对正常数据区进行压缩加密编码。最后通过编程实现了该算法,并对算法的应

用效果进行了测试。结果表明,该算法具有很好的压缩和加密效果。

关键词:CTD海洋观测数据;数据压缩;数据加密算法

中图分类号:P717    文献标识码:A    文章编号:1002-3682(2018)02-0023-07

doi:10.3969/j.issn.1002-3682.2018.02.003

目前用于海洋数据传输的通信方式有多种,其中卫星通信因其通信距离远、覆盖面积广、系统可靠性高、
数据误码率低等优点,被广泛应用在海洋监测平台数据传输中。海上观测平台、移动调查船舶、观测浮标或

潜标等海洋监测平台基本都配备了卫星数据通信模块。当前多种卫星系统逐步组网完成,应用于海洋方面

的主要有Argos、海事卫星、铱星、全球星以及中国自行研制的北斗卫星。
卫星通信虽然有其自身的优点,但也存在一些突出的问题。一方面是卫星数据传输的资费以数据量计

算,通信费用高。为了降低通信费用,需要最大限度地减少通信数据量,采用数据压缩技术对数据进行压缩

是有效的解决办法[1]。另一方面是数据的安全性问题。我国自主产权的北斗卫星通信系统虽然能够保证通

信的安全性和保密性,但其覆盖范围较小,主要覆盖我国国土和领海范围[2],所以很多情况下需要选择国外

的卫星通信系统,如Argos和铱星系统等。但这些卫星通信系统的数据传输均要先通过国外的数据处理中

心,经处理之后再分发给国内用户,数据的安全性从根本上得不到保证[3]。所以为了保证数据安全,需要采

用数据加密技术对数据进行加密。
海洋观测数据的压缩和加密技术属于跨界技术,涉及多个领域,海洋观测数据若直接使用通用的压缩和
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加密算法,不结合数据自身特点,就无法取得理想的效果。又因为海洋观测数据量大、数据类型复杂,所以目

前海洋观测数据的压缩和加密技术还没有取得有效进展,海洋数据基本上是明文打包传输。CTD是海洋调

查的主流仪器,大洋长时间持续观测的CTD资料数据量大,直接获取困难,需要通过卫星进行传输。本文

以CTD数据为例,充分结合其数据特点,设计了一种新的加密算法———多重压缩加密算法,该算法将数据

压缩和加密技术结合在一起,不仅能对数据进行有效加密,同时还能对数据进行有效压缩。

1 数据压缩与加密技术

1.1 压缩技术

数据压缩是一种消除原始数据之间的冗余,并通过特殊的编码方式减小原始数据占用存储空间的技

术[4]。根据数据解压后是否可恢复原始数据可把压缩技术分为有损压缩和无损压缩两类。
有损压缩方法利用了人类视觉、听觉对图像、声音中的某些频率成分不敏感的特性,允许压缩的过程中损失一

定的信息。虽然不能完全恢复原始数据,但是所损失的部分对理解原始图像或音频的影响较小,却换来了比较大

的压缩比。有损压缩广泛应用于语音、图像和视频数据的压缩。常用的算法有主成分分析法、小波变换等[5]。
无损压缩是利用数据的统计冗余进行压缩,可完全恢复原始数据而不引起任何失真,压缩和解压缩是一

个可逆过程。无损压缩的压缩率受到数据统计冗余度的理论限制,压缩率比较低,广泛应用于对数据内容的

完整性有较高要求的处理中,如文本数据、程序、指纹图像、医学图像等的压缩[6]。常用的无损压缩算法有

Huffman编码、算术编码、游程编码、LZ系列编码等。
为了保证数据的完整性,对海洋观测数据的压缩只能采用无损压缩技术。不同压缩算法对不同类型的

数据有效,如果使用的算法不合适,压缩后的数据大小甚至可能大于原数据,所以针对不同类型的数据应选

择或设计合适的算法。我们结合CTD数据自身的特点,设计了多个针对性的压缩步骤。

1.2 加密技术

一个数据加密系统至少包括算法、明文、密文和密钥四个部分[7]。数据加密过程就是把原来可被直接识

别的数据(明文),按某种算法进行处理,使其与一串数字(密钥)相结合,变换成无法直接识别的、无意义的一

段数据(密文)。密文只能在输入相应的密钥之后才能还原出本来内容,通过这样的途径可以达到保护数据

不被非法窃取、阅读的目的。将明文转换成密文的过程称为加密,将密文还原成明文的过程称为解密[7]。一

般算法是公开的,密钥是保密的,一个加密算法的强度除了依赖于算法本身以外,还往往与密钥长度有关,通
常密钥越长,强度越高[8]。如果加密的数据被窃取,即使知道加密算法,若没有加密的密钥,也不能轻易获得

被加密保护的信息。
数据加密的技术可以分为两类:对称加密和非对称加密[9]。对称加密是不论加密方或解密方都采用同

样的密钥进行相应处理的方法,故又称为私有密钥加密。对称加密方法操作简单,使用率比较高,但要注意

密钥的保密性。DES加密算法是典型的对称加密算法。
非对称加密是在加密和解密的过程中分别采用不同的密钥进行相应的处理。相较于对称式加密技术,

非对称式加密技术的加密算法和公钥是可以公开的,而私钥则需要由用户保管。需要说明的是,虽然公钥与

私钥是成对使用,且公钥是公开的,但是用户是无法根据公钥信息来计算出私钥信息的。该加密技术加密性

高,应用场合灵活,但加密算法复杂,加密与解密速度比较慢,被加密的数据块长度不宜太大[10]。RSA加密

算法是典型的非对称加密算法。
海洋环境观测数据的卫星传输过程是从海上观测平台至数据处理中心,加密方与解密方是同一用户,密

钥不需要传输,自己保存即可。海洋观测数据通常数据量比较大,数据特点较为明显。所以综合考虑选择自

主设计对称加密方法。我们根据CTD数据特点,设计了多个针对性加密步骤,同时结合压缩步骤,对数据
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进行多重加密。

2 CTD海洋观测数据特点

表1 CTD观测数据格式

Table1 CTDobservationdataformat

  

内 容 说 明

tttt.tttt 温度/℃

ccc.ccccc 电导率/S·m-1

ppppp.ppp 压力/分巴

ssss.ssss 盐度

vvvvv.vvv 声速/m·s-1

ddmmmyyyy 日,月,年

hh:mm:ss 时,分,秒

<cr><lf> 结束标志回车换行

  要实现对海洋观测数据的压缩和加密,首先要把握

海洋观测数据的特征。CTD是测量海水温度、盐度、深度

等信息的仪器。海洋的温盐深观测是现今海洋调查的基

本内容之一,CTD 能适应如走航实时观测、定点自容观

测、抛弃式探头观测等多种观测方式,是目前物理海洋调

查中使用最为广泛的仪器设备之一[11]。CTD工作时,每
隔一个采样间隔采集一次海水的温盐深信息,得到一条

CTD数据。CTD数据包括电导率、温度、压力等直接观

测量和时间标记,以及一系列计算导出量。本文以美国

海鸟 公 司 生 产 的 带 有 压 力 传 感 器 的 SBE 37-SM
MicroCAT 为 例,其 默 认 的 数 据 格 式 为 tttt.tttt,

ccc.ccccc,ppppp.ppp,ssss.ssss,vvvvv.vvv,ddmmm
yyyy,hh:mm:ss<cr><lf>,详细信息见表1。

数据为采用ASCII码格式表示的十进制数据,数据高位无有效数据时用空格补充,小数点前一位和低位无

有效数据用“0”表示。所有的数据之间通过逗号隔开,日期和时间前面还要多一个空格。观测要素中温度、电
导率、压力为直接观测量,电导率传感器测量范围为0~7S/m,温度传感器测量范围为-5~35℃,压力传感器

最大量程为7000m。盐度和声速为计算导出量,是根据直接观测量计算而得的量,可根据需求设置是否输出。
总的来说,CTD数据主要有以下几个特点:1)数据是以ASCII码格式表示的十进制数据;2)数据中含有

大量分隔符,如逗号、空格以及回车换行符等;3)数据的时间标记(年月日和时分秒)是具有固定时间间隔的

时间序列;4)盐度和声速要素可以由其他要素计算得出;5)各要素都有一定的数值变化范围。进行算法设计

时应充分考虑并利用这些特点以达到更好效果。

3 多重压缩加密算法设计

3.1 总体设计

多重压缩加密算法,顾名思义是对数据进行多重压缩和加密。算法专门针对CTD观测数据,充分结合

数据特点设计了多个步骤,将数据压缩和加密技术结合在一起,在压缩过程中加密、在加密过程中压缩。算

法主要在两个层次上实现压缩目的:一是针对性压缩,省略数据中非数字字符和可以后期计算得出的内容;
二是整体性压缩,通过进制转换、位拼接方法对数据进行整体性压缩。算法的加密措施主要体现在两个方

面:一方面,压缩是加密的一种方式,压缩的步骤同时都可以起到一定的加密作用;另一方面,利用置换、代替

等方法对数据进行各种变换操作,并且引入密钥机制,进一步增加破解难度。为保证数据解码后能够完全恢

复原数据,算法每一步都是可逆的,并且加入了误码检测机制。当数据中出现误码时,对误码按行原位固定,
保证解码时能将误码数据完全恢复且不影响其他数据源。

3.2 步骤设计

本文充分结合CTD数据自身特点进行算法步骤设计,对数据进行多重压缩和加密,并对出现误码的情

况提出了解决方法。
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3.2.1 压缩加密编码

为了充分结合CTD数据特点,编码时直接对原始数据进行操作,具体措施如下:

1)时间标记处理

对于数据中的时间标记,只编码记录其始、终点,然后将其略掉,可节省大量空间,注意编码记录时将月

份用数字表示。

2)省略导出量

CTD输出的基本要素包括温度、电导率、压力等直接观测量及其时间标记,根据需要还可输出一些可计

算导出量,如盐度、声速等数据,这些数据可以后期计算补充,所以为了节省空间,可以设置不输出这些导出

量,或者将数据中的导出量略掉。

3)极值取反

CTD数据中的温度和压力要素可能会取负值,由于负号的存在会额外增加数据占用空间,所以应想办

法将负数变为正数。本算法采用的方法是将各要素数据整数部分分别向极值取反,极值是指各要素取值范

围的最大值。以SBE37-SM MicroCAT为例,根据其测量范围,这里温度、电导率和压力的极值应分别取

35,7和7000。取反是指用极值减去原数值。极值取反后负数变成了正数,并且改变了原数据值,起到了一

定的加密作用。

4)省略小数点及分隔符

数据中的小数点和分隔符如空格、回车符、换行符等,占用了很大的存储空间,所以可以省略这些数值以

外的字符。为了保证能够在解密时还原数据,在省略这些字符之前应固定各要素整数部分及小数部分的数

字位数。以SBE37-SM MicroCAT为例,根据其测量范围,这里温度、电导率、压力的整数位位数分别固定

为2位、1位、4位,位数不足时在数字前补0,小数位位数分别为4位、5位、3位。

5)算法组合

将各要素整数部分和小数部分分离,然后再通过一定的算法进行重新组合。比如将温度整数部分扩大

一倍,然后将各要素整数部分拼接成一个数放在前面,小数部分各自作为一个数依次放在后面。

6)偏移替换

进行这一步时需将每条数据看成一个数字串,由用户设定一串十进制数作为密钥,密钥的长度与经前面

步骤处理后一条数据中数字的个数相同。然后让密钥与每一条数据进行结合,结合前首先循环移位相应的

位数,如与第1条数据结合前循环左移1位,与第2条数据结合前循环左移2位,以此类推。密钥与每一条

数据进行结合的方法为:根据密钥让数据的每一位数字进行偏移,密钥每一位数字与数据每一位数字一一对

应,密钥的每一位数字决定数据每一位数字偏移的位数。如数据第1位为1,密钥第1位为5,则将1偏移5
位后变成6,数据第2位为8,密钥第2位为2,则将8偏移2位后变成0,以此类推。

7)进制转换

CTD数据是以ASCII码格式表示的十进制数据,其中每一个数字都占一个字节,占用存储空间很大,所
以我们将前面处理后的时间标记和观测数据转化为二进制格式,将大大节省空间。

8)位拼接

将各数据进行位拼接,生成新的字节,进一步减小数据量。位拼接是由每个值的实际范围来确定每个值

的最小表达位数,根据表达位数,将数据在位的层面按一定顺序首尾相接,再断截成字节,这样做可以减少数

据之间的位空间浪费[12-13]。海洋观测数据在通信过程中,一般每个数值按字节传输,至少占用8位或者它的

整数倍,若采取位拼接算法,则可显著压缩数据。所有的数据都有有效的数值范围,根据这个范围确定位数,
能够有效地减少存储数据的位的数目。

3.2.2 误码处理

因为该算法是根据数据特点设计的,所以如果出现误码将不再适用。为保证数据解密时能够完全还原,并
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且不影响对其他正常数据的压缩加密,对误码采用“按行原位固定”的方法处理,即对于误码所在的整条数据保

持原码不变。具体实施时需要首先对整体数据进行误码检测,将数据分为误码区和正常区,误码区为存在误码

的单条或相邻的多条数据,正常区为由误码区自然分隔而成的数据正常的连续区域。然后对误码区和正常区

按不同方法进行编码。对于误码区,按行原位固定,保持原码不变。对于正常区,对数据进行压缩加密编码。
误码检测包括2个方面:1)检查数据是否严格符合数据格式,若出现不符合数据格式或超出数据范围的

情况都应视为误码,并将其所在的整条数据视为误码区,若连续几条数据中都出现了误码,则将这几条数据

视为一个误码区;2)检测时间标记的连续性,即时间标记是否严格按照采样间隔递增。若出现其中2条数据

时间间隔变大或变小,但前后数据的时间标记正常且数据正常,则应依此为分界线将前后数据划分为2个正

常区;若个别数据中的时间标记出现异常跳变,则将其作为误码处理。

图1 多重压缩加密算法执行流程图

Fig.1 Theflowchartofmultiplecompression
encryptionalgorithmimplementation

3.3 执行流程

多重压缩加密算法执行流程图如图1所示。首先对整

体数据进行误码检测,将数据划分为多个误码区和正常区。
然后对各个数据区按顺序依次进行编码。编码时首先判断

数据区类型,若为误码区,按行原位固定,保持原码不变,然
后在误码区前添加误码区标记符和数据长度;若为正常区,
对数据进行压缩加密编码,然后在正常区前添加正常区标

记符和编码后数据长度。
由于算法的各个步骤都是完全可逆的,所以整个算法

流程是完全可逆的,因此解码时可以完全无失真地恢复原

始数据序列。解码流程为该算法的逆过程,首先读取第一

个数据区标记符和数据长度,然后判断该数据区类型,若为

误码区,则根据数据长度将该区域数据原码输出;若为正常

区,则根据数据长度将该区域数据取出,对数据进行压缩加

密编码的逆操作,并将得到的数据输出,这样第一个数据区

便解码完成。接着继续对后面的数据进行同样的操作,直
至将所有数据完全解码。

4 应用效果与分析

根据上文介绍的算法,本文以SBE37-SM MicroCAT
为例,在matlab平台上编写了相应的程序。运用编写的程

序对CTD数据进行编码和解码测试,测试结果表明,本算法是无损的,解码后可以完全恢复原数据。下面

对其压缩和加密效果进行分析。
首先分析压缩效果,选取几组长度不同的CTD观测数据,数据中只含温度、电导率和压力三种观测要

素以及时间标记。分别运用多重压缩加密算法、LZW 算法[12]和 Huffman算法[1]对数据进行处理,处理后

统计压缩率((原数据大小-压缩后数据大小)/原数据大小)并进行对比,结果如图2所示。可以看出,多重

压缩加密算法的压缩率比较稳定,大约为85%左右;Huffman算法的压缩率略有起伏,大约为63%左右;

LZW算法的压缩率在数据量较小的时候压缩率较小,随着数据量增加压缩率逐渐升高,最后在73%上下起

伏。通过比较可以得出,多重压缩加密算法的压缩率最高,也最为稳定,压缩效果最好。
然后分析加密效果,截取50条采样数据,使用多重压缩加密算法进行处理,将处理后结果转化为十进制进行

输出,结果如图3。可以看出,编码后的数据已经完全不具有原数据的特征,起到了加密的作用,符合预期的效果。
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图2 不同算法压缩率对比图

Fig.2 Comparisondiagramofcompressedratiosofdifferentalgorithms

图3 多重压缩加密算法输出结果

Fig.3 Outputresultofmultiplecompressionencryptionalgorithm

5 结 语

卫星通信技术在海洋观测数据传输中被广泛地应用,为解决海洋数据卫星传输存在的资费高、安全性低

等问题,需要对数据进行压缩和加密。针对CTD海洋观测大数据,提出了一种新的加密算法———多重压缩

加密算法,可以同时实现对数据的有效加密和有效压缩。最后通过编程实现了多重压缩加密算法,并对其压

缩和加密效果进行分析。结果表明,针对CTD数据,该算法的压缩效果优于LZW算法和Huffman算法,加
密效果也符合预期。在海洋监测平台上,将CTD采集得到的数据通过多重压缩加密算法进行编码处理,形
成数据量较小的密文,然后通过卫星通信系统传输至岸站数据处理中心,最后使用多重压缩加密算法的逆运

算进行解码,便可得到原始采集数据,编码和解码时使用同一密钥。通过多重压缩加密算法的处理,CTD数

据在通过卫星传输时不仅能节省通信费用,还能保证数据安全。
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DesignofMultipleCompressionEncryptionAlgorithmfor
CTDOceanObservationData
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Abstract:Thedatacompressionandencryptionareeffectivemeansforsolvingtheproblemsofhighcom-
municationcostandlowdatasecurityofoceanobservationdatawhentransmittedbysatellite.Anewen-
cryptionalgorithm,multiplecompression encryption algorithm,is proposedforthe CTD ocean
observationdata.Thisalgorithmmakesfulluseofthedatacharacteristicsandcombinesthedatacompres-
sionwiththeencryptiontechnology.Thus,thedatacannotonlybeencryptedbutalsocompressedeffec-
tively.Inordertoensurethatthedatacanberestoredtotallywhendecoding,thealgorithmshouldfirst
performerrordetectiononthewholedata,dividingthedataintoerrorareaandnormaldataarea.And
then,thedataintheerrorareaarekeptunchangedandthoseinthenormaldataareaarecompressedand
encrypted.Thealgorithmisimplementedbyprogramming,anditsapplicationeffectistested.Ithasbeen
shownthatboththecompressionandtheencryptioneffectsofthealgorithmaregood.
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